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ClamTk

— escaner antivirus

Jean-Pierre Féval

o primero que se nos ocurre des-
pués de haber oido las palabras
“escaner antivirus para Linux”
es “;Qué? Pero si practicamente
no hay virus para Linux...”. Correcto, pero
Linux suele emplearse con frecuencia como
servidor de ficheros o de correo para los
clientes que utilizan el sistema Windows.
Puede también compartir un mismo
ordenador con el sistema de Redmond.
Y en ambos casos los programas antivirus
ya pueden resultar mucho mas dutiles. El
programa Clam AV ha sido disenado para
escanear el correo que llegue por el servi-
dor de correo en busca de los virus y los
gusanos de Internet, pero también puede
emplearse para escanear los ficheros indivi-
duales, o directorios enteros del disco duro
(incluido el contenido de archivos). Sus
mayores ventajas abarcan el codigo abierto,
el ser gratuito, asi como el tiempo relativa-
mente corto de reaccion a la aparicion de los
virus nuevos (gracias a la contribucion de
muchos usuarios). Debido a que el uso de la
linea de comandos no es muy comodo para
todos, se han elaborado un par de frontends
graficos, de los que ClamTk forma parte. Es
un frontend excelente tanto para actualizar
la base de los virus (y mas precisamente sus
firmas), como para escanear el disco duro.
Si se trata de Aurox, o de distribuciones
parecidas, la instalacién del programa no
produce ninguna dificultad, aunque hay
que cumplir con un par de dependencias.
Ademas del paquete RPM, creado por el
autor, estd disponible la version colocada
en el repositorio DAG (httpy/dag.wieers.com/
packages/clamtk/). Por supuesto, también
es necesario instalar el propio programa
ClamAV (los paquetes clamav y clamav-
db). Podemos descargarlos también del
repositorio DAG, igual que otros paquetes
imprescindibles:  perl-File-Find-Rule, perl-
Number-Compare, perl-Text-Glob y perl-Gtk2.
Aunque este tltimo se suministra junto con
Aurox, es aconsejable instalar su versiéon mas
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reciente. El mismo repositorio nos permite
descargar los paquetes Rar o Unrar, lo que
permitira al escaner analizar el contenido de
los archivos RAR.

Podemos iniciar el forntend ClamTk
seleccionando el elemento apropiado en el
mend, o dando el comando clamtk. Si apa-
rece un error, cuyo contenido serd ":locale_h"
is not exported by the POSIX module, la solu-
cién mas sencilla consiste en editar el fichero
Jusr/bin/clamtk y localizar en éste la linea
ntmero once, que tiene la siguiente forma:
use POSIX qw/strftime locale h/. Basta
cambiar las palabras strftime y locale_h una
por otra para que el programa se arranque
como es debido. El aspecto final de esta linea
serd asi: use POSIX qw/locale h strftime/
.Lo mejor que podemos hacer al principio
es actualizar la base de firmas. Para lograrlo,
hay que iniciar ClamTk con los permisos de
administrador. La opcién Signature Date del
menti Help permite verificar de qué dia es la
base de firmas instalada. Puede actualizarse
mediante la opcién Update Signatures.

Para que el programa marche regular-
mente son suficientes los permisos de un
usuario normal. Sélo es importante que
éste tenga derechos para escanear los fiche-
ros. Para empezar, conviene comprobar
qué actividad va a emprender el programa
después de dar con un fichero infectado.
Por defecto, no hace nada salvo visualizar
la informaciéon en la ventana principal
del programa. Ahora bien, esto puede
cambiarse en el ment Take This Action.
Escogemos entre someter el fichero a cua-
rentena (Quarantine) o eliminarlo (Delefe).
La tltima opcién debe practicarse con un
cuidado especial, puesto que, a pesar de lo
bueno que es el programa, siempre puede
producirse una falsa alarma.

Existe la posibilidad de grabar la infor-
macién sobre los escaneados ya concluidos.
Desafortunadamente, sélo se graba la fecha
del escaneado, la cantidad de las firmas
y los ficheros escaneados, asi como la infor-
macién de los virus detectados. En cambio,

falta la informacién de qué directorios han

ClamTk, v1.97
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File |Type Size Status =

T 3
clspack.exe MS Windows PE 32-bit Intel 80386 GUI executable 4942 KB Clean
javacypt.dil WS Windows PE 32-bit Intel 80386 GUI DLL 187,15 KB Clean
javaprey.dll MS Windows PE 32-bit Intel 80386 GUI DLL 63,25 KB Clean
javart.dil MS Windows PE 32-bit Intel 80386 GU| DLL 404,75 KB Clean =
xvid.dl MS-DOS executable (EXE), 0S/2 or MS Windows 684,03 KB Clean
jobgmgr.exe MS Windows PE 32-bit Intel 80386 GU| executable 15,12KB Clean
jview.exe M8 Windows PE 32-bit Intel 80386 conscle executable 172,30 KB Clean
olecnvaz.di MS-DOS executable (EXE), 0S/2 or MS Windows 34,30 KB Clean
olesvra2.dll MS-DOS executable (EXE), OS/2 or MS Windows 22,02KB Clean
olethkaz.dll MS-DOS executable (EXE), OS/2 or MS Windows 69,12 KB Clean
xvid.ax MS-DOS executable (EXE), OS/2 or MS Windows 372,74 KB Clean
msawt.dll M8 Windows PE 32-bit Intel 80386 GUI DLL 154,38 KB Clean
msjava.dl MS Windows PE 32-bit Intel 80366 GUI DLL 947,47 KB Clean
msjdoc 10.dl MS Windows PE 32-hit Intel 80388 GU| DLL 21,26 KB Clean
vmhelper.dl MS Windows PE 32-bit Intel 80388 GUI DLL 286,99 KB Clean
wiview.exe MS Windows PE 32-bit Intel 20386 GU| executable 171,79 KB Clean
wuweb.dl MS-DOS executable (EXE), 05/2 or MS Windows 120,20 KB Clean =
zonedoff.reg ASCII text, with CRLF line terminators. <1KB Clean
zonedon.reg ASCI| text, with CRLF line terminators. <1KB Clean
dxajdil MS Windows PE 32-bit Intel 80386 GUI DLL 313,86 KB Clean
javaee.dll MS Windows PE 32-bit Intel 80386 GUI DLL 139,54 KB Clean
javasup.vxd MS-DOS executable (EXE), OS/2 or MS Windows 7.32KB Clean
ntprint.cil MS-DOS executable (EXE), OS/2 or MS Windows 92,16 KB Clean el
Files Scanned: 42 Viruses Found: Elapsed time: 0045 )

Figura 1. El escaneado de un gran numero de ficheros puede tardar un poco
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the complete thread tree sorted by date

Author: Trog

Date: 2005-05-20 15:46 +200

To: clamav-virusdb

Subject: [Clamav-virusdb] Update (daily: 888)

ClamAV databases updated (2005.05.20 14:43 +0100): daily.cvd
version: 888

Submission: 37436

Sender: Jotti

Submission notes: Exploit. VBS. Phel A found.
Added: No

Submission: 37513
Sender: Jotti
Added: BAT FormatC-6

Submission: 37567

Sender: Virus Total
Submission notes: Not a virus.
Added: No
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Figura 2. Se aconseja actualizar las firmas de virus, porque cada dia aparecen muchos nuevos

sido escaneados. Para iniciar la autorizacion
basta pulsar la tecla [F1] o seleccionar la
opcién adecuada en el mend Scan Options.
Los ficheros del registro se almacenan en el
directorio ~/.clamtk/history/ , provistos de
nombres correspondientes a las fechas del
escaneo. Es posible verlos después, apro-
vechando la opcion View->View Histories.
Cuando ya dejan de ser dtiles, se pueden
borrar a través de View->Delete Histories.

Ademas de la autorizacién, dispone-
mos de dos opciones de escaneado mas. Es
el escaneado de los ficheros ocultos (cuyos
nombres empiezan con un punto) que se
inicia con la tecla [F2], y la visualizacion
en la pantalla principal de los nombres de
todos los ficheros escaneados, y no sélo los
infectados (se inicia con la tecla [F3]).

Hay tres métodos de escaneado dispo-
nibles. Se puede escanear un fichero indivi-
dual (la combinacién de teclas [Ctri]+[F]),
un directorio (la combinacién [Ctl]+[D]),
asi como un directorio de forma recur-
siva ([Ctl]+[R]). A la hora de realizar la
seleccién del directorio a escanear hay que
tener cuidado de no entrar en él: si contiene
cualquier subdirectorio, se escaneara el
subdirectorio indicado.

El escaneado recursivo de los directorios
més grandes puede durar un poco. No hay
que preocuparse si a veces el programa
aparece como hibernado: si sélo oscila el
control del disco duro, lo més probable
es que el programa esté analizando algin
archivo. Las actividades realizadas por
ClamTk en el caso de detectar un fichero con
virus dependen de las opciones que acaban

de mencionarse. El programa se limita,
de forma estdndar, a alertar al usuario
mediante un aviso en la ventana principal.
Si se ha seleccionado la cuarentena como
accion por defecto, ademés de avisarlo, el
programa lleva el fichero infectado al direc-
torio ~/.clamtk/viruses/, y a su nombre se le
agrega el sufijo .VIRUS. Podemos conocer
la cantidad de ficheros afectados por la cua-
rentena al seleccionar Quarantine->Status. Si
resulta que en el caso de cualquier fichero se
ha dado una falsa alarma , hay que llevarlo
de vuelta a su directorio manualmente; por
desgracia ClamTk carece de la funcionalidad
correspondiente. Podemos eliminar los
demas ficheros escogiendo la opcién Qua-
rantine-> Empty.

Utilizando el software antivirus con-
viene recordar que ningdn programa es
perfecto. La proteccién es mucho mas eficaz
si nos ponemos dos escaners antivirus inde-
pendientes. Esto se refiere en particular a los
servidores de correo, pero también es una
buena solucion en el caso de los ordenado-
res de sobremesa.

El cambio més importante en la tltima
versién del programa ClamTk consiste en
afiadir el test de la conexion de Internet
antes del arranque de la actualizacion de
las firmas. Esto permite evitar la “hiberna-
cién” larga del programa, aunque de todas
formas, si se produce un problema con la
conexion, da como resultado un inevitable
minuto de espera. Ademas, se han introdu-
cido un par de correcciones pequenas.

httpy//freshmeat.net/projects/clamtk/

FRE Noticias

Logwatch 6.1

Logwatch es uno de los programas
responsables del andlisis de las bitdco-
ras del sistema y de la generacion de
informes. Arrancandose cada periodo
fijo de tiempo, proporciona a cada
administrador de sistema los informes
necesarios. Su tltima versién cuenta
con una serie de correcciones y mejo-
ras. Se ha mejorado la opcién --range,
se han anadido servicios nuevos:
audit, sonicwall y zz-network, y se

ha agregado la opcion --numeric, que
permite bloquear ciertas consultas
DNS.
http://freshmeat.net/projects/logwatch/

Gujin 1.1

Gujin puede resultar una alternativa
interesante para los programas popu-
lares LILO o GRUB. Este cargador de
arranque (boot loader) intenta analizar
por su cuenta las particiones boota-
bles disponibles (no sélo las de Linux,
sino también las de los sistemas de
las familias BSD, MS-DOS, Windows
y otras) y visualiza un menu grafico,
en el que se puede seleccionar el
sistema para iniciar. Su punto fuerte
se basa en que detecta por su cuenta
las imagenes del nucleo fijados en el
directorio /boot, asi que no es necesa-
rio que cambiemos la configuraciéon
del bootloader después de instalar uno
nuevo. La version mas reciente ofrece,
sobre todo, las correcciones de los
errores que ocurrieron.

http.//freshmeat.net/projects/qujin/

TCP/IP Connection Cutter 1.03

Todos los administradores de Red
deben agregar a sus conjuntos de
herramientas este interesante pro-
grama. Permite cerrar las conexiones
TCP/IP que pasen un cortafuegos
basado en IPtables. Resulta curioso
que la conexién se cierre de una
forma que hace pensar a cada parte
que ha sido la otra quien la ha
cerrado. Por cierto, esta herramienta
no debe utilizarse para hacerles la
vida mas dura a los usuarios, sino
s6lo en casos justificados. En la
nueva version se ha ampliado el
mecanismo de anélisis de ficheros en
el directorio /proc/net/, gracias a que
el programa es capaz de cooperar
con mas versiones del nticleo y més
opciones conntrack.
httpy//freshmeat.net/projects/tcpipcutter/

Blueflops 2.0.10

Blueflops es una distribucién que
ocupa dos disquetes y contiene el
navegador Linx y Tirc, un sencillo
cliente de IRC. El nticleo contiene

la mayoria de los controladores de

las tarjetas de Red compilados como
modulos, asi como el soporte de

PPP. La ultima version esta provista,
ademads, de una traduccion holandesa.
La version del nicleo ha ascendido
a2.6.11.9, y Syslinux se ha actualizado
a la version 3.08-prell.

http://freshmeat.net/projects/blueflops/
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